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Kap3  Geltungsbereich der DSGVO

3.1 Sachlicher Geltungsbereich

Die DSGVO gilt gem Art 2 fur die ganz oder teilweise
automatisierte Verarbeitung personenbezogener Da-
ten sowie fUr die nicht automatisierte Verarbeitung
personenbezogener Daten, die in einem Dateisystem
gespeichert sind oder gespeichert werden sollen.

Der Fokus liegt somit in elektronisch verarbeiteten
Daten; allerdings fallen auch manuell (idR also in
Papierform) verarbeitete Daten darunter, wenn diese
in einer strukturierten Sammlung vorliegen, die nach
bestimmten Kriterien zugénglich sind. Einzelne Pa-
pierakten sind jedoch nicht als Dateisystem zu sub-

sumieren.
Hinweis
" Eine nach Namen geordnete Verwaltung

von Personalakten in Papierform wird die
Kriterien eines Dateisystems erfiillen. Die
DSGVO ist somit anwendbar.

Personenbezogene Daten sind all jene Informationen,
die sich auf eine identifizierte Person oder identifi-
zierbare Person beziehen. Die Identifizierbarkeit ist
objektiv zu beurteilen, dh es ist nicht rein auf die
rechtliche oder faktische Mdglichkeit des Verantwort-
lichen abzustellen, sondern auch die Mdglichkeiten
Dritter zu bericksichtigen. Daher ergibt sich ein
durchaus breiter Auslegungsbereich der Identifizier-
barkeit.

mm Beispiel: i ——
Informationen, die zur ldentifizierbarkeit von
Personen fuhren: Name, Adresse, Geburtsda-
tum, Mitarbeiternummer, Sozialversiche-
rungsnummer, Steuernummer, Bankkonto,
Standorte, Kfz-Kennzeichen, IP-Adresse

Auch der Begriff der Verarbeitung ist weit auszule-
gen, weshalb sich ein breiter sachlicher Anwendungs-
bereich der DSGVO ergibt.
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mm Beispiel: m——
Unter die Verarbeitung von Daten fallt: Erhe-
ben, Speichern, Anpassung oder Verande-
rung, Auslesen, Abfragen, Verwendung, Of-
fenlegung durch Ubermittlung, Léschen, Ein-
schranken, Vernichten.

Keine Anwendung findet die DSGVO, wenn die Ver-
arbeitung der personenbezogenen Daten durch na-
tirliche Personen zur Ausiibung ausschlieBlich per-
soOnlicher oder familiarer Tatigkeiten erfolgt (,House-
hold Exemption®).

Hinweis

Die private Nutzung sozialer Netzwerke
oder die Erfassung von Kontaktdaten am
privaten Handy fallen aufgrund des priva-
ten Anwendungsbereichs nicht unter die
DSGVO.

3.2 Personlicher Geltungsbereich

Verbindliche Vorschriften schafft die DSGVO fiir Ver-
antwortliche und Auftragsverarbeiter. Diese sind da-
her als Normadressaten der DSGVO zu sehen. Die
Abgrenzung der beiden Gruppen ist wie folgt vorzu-
nehmen:

= Verantwortlicher: Person/Einheit, die alleine oder
gemeinsam mit anderen Uber die Zwecke und Mit-
tel der Verarbeitung von personenbezogenen Da-
ten entscheidet.

= Auftragsverarbeiter: Person/Einheit, die personen-
bezogene Daten im Auftrag des Verantwortlichen
verarbeitet.

Die Regelungen und Verantwortungen sind auf die

beiden Gruppen im Einzelfall abgestuft ausgestaltet.

Gesamt gesehen kommt es aber zur Annaherung der

beiden Gruppen.

Ein in der Praxis wichtiger Punkt ist auch das
Zusammenspiel der beiden. Rechte und Pflichte von
Auftragsverarbeiter und Verantwortlichen sind gem
Art 28 Abs 9 DSGVO zwingend in einem schriftlichen
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Kap4  Grundsatze der Verarbeitung
personenbezogener Daten

Damit personenbezogene Daten iSd DSGVO korrekt
verarbeitet werden und fir die Betroffenen das nétige
Schutzniveau sichergestellt ist, missen vom Verant-
wortlichen bzw Auftragsverarbeiter die Grundsatze fir
die Verarbeitung personenbezogener Daten gem Art
5 DSGVO eingehalten werden.

Wichtig ist in diesem Zusammenhang, dass die Ein-
haltung ebendieser Grundsatze vom Verantwortlichen
bzw Auftragsverarbeiter nachzuweisen ist (Rechen-
schaftspflicht). Dieses Prinzip der Selbstverantwor-
tung des Verantwortlichen bzw Auftragsverarbeiters
zieht sich wie ein roter Faden durch die DSGVO und
ist als Paradigmenwechsel gegentiber der bisherigen
Praxis des DSG 2000 zu sehen.

41 RechtmaBigkeit

Wie bereits mehrfach erlautert, stellt der Schutz der
Verarbeitung personenbezogener Daten ein Grund-
recht dar. Demnach ist das Datenschutzgesetz als
Verbotsgesetz zu verstehen, welches die Verarbei-
tung personenbezogener Daten grundsétzlich unter-
sagt.

Diesem Grundgedanken folgend, darf eine Datenver-
arbeitung nur dann vorgenommen werden, wenn eine
entsprechende Rechtsgrundlage dafiir vorliegt. Nur
dann kann von einer rechtmaRigen Datenverarbei-
tung ausgegangen werden.

Welche rechtlichen Malinahmen nétig sind, um den
Grundsatz der RechtmaRigkeit zu erfiillen, wird aus-
flhrlich im Kapitel 5 ,RechtméaRigkeit der Datenverar-
beitung“ dargestellt.

4.2 Treu und Glauben

Der Grundsatz von ,Treu und Glauben® wird inner-
halb der DSGVO nicht naher definiert. In einer
Gesamtbetrachtung wird er aber wohl als Auffang-
klausel zu sehen sein. Inhaltlich setzt Datenverarbei-
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Kap 5 RechtmabBigkeit der
Datenverarbeitung

Ein wesentlicher Grundsatz nach der DSGVO besagt,
dass rechtmaRige Datenverarbeitung auf einer zulas-
sigen Rechtsgrundlage basieren muss. Fur den Be-
troffenen muss klar und nachvollziehbar sein, wer
seine Daten verarbeitet und auf welcher
(Rechts-)Grundlage die Datenverarbeitung erfolgt.

Die Rechtsgrundlage fur die Datenverarbeitung steckt
dabei den Rahmen ab, in dem sich eine zulassige
Datenverarbeitung in der Regel bewegen darf. Der
Umfang der zu einem rechtmaRigen Zweck erhobe-
nen Daten muss in einem angemessenen Verhaltnis
zum Erhebungszweck stehen, wobei Geheimhaltung
und Sicherheit der Daten gewahrleistet sein muss.
Nachdem die erhobenen Daten ihren Zweck erfillt
haben, sind sie wieder zu l6schen.

m Beispiel: m———
Typischer Anwendungsfall ist der Unterneh-
mer, der mit seinem Kunden (Verbraucher)
einen Vertrag abschlieBt und gegen Entgelt
eine bestimmte Leistung erbringen muss. Bei
der Erfillung seiner Leistungsverpflichtung
muss der Unternehmer oftmals auf Daten zu-
riickgreifen, die er bei seinem Kunden erhebt.
Abgesehen von der Erflillung des Vertrages
gegenuiber dem Kunden darf der Unterneh-
mer erhobene Daten nur innerhalb der ge-
setzlich zulassigen Grenzen weiterverarbei-
ten. Je nach Art der erbrachten Leistung ist
der Unternehmer friiher oder spater angehal-
ten, zweckentsprechend erhobene Daten
wieder zu |6schen.

RechtmaRige Datenverarbeitung kniipft an folgende
Erlaubnistatbestédnde nach Art 6 Abs 1 lit a bis f
DSGVO:

= Einwilligung der betroffenen Person;
= Vertrag/vorvertragliche MaBnahmen auf Anfrage;
= rechtliche Verpflichtung des Verantwortlichen;

29

© dbv-Verlag, Graz



Leseprobe aus "Datenschutz-Grundverordnung — Umsetzung in der Praxis" Februar 2018

Kap 6 Rechte der betroffenen
Personen

Um die in Kapitel 4 dargestellten Grundsatze der Da-
tenverarbeitung fir die Betroffenen prifbar zu ma-
chen und um deren Durchsetzbarkeit sicherzustellen,
normiert die DSGVO in den Art 15ff die folgenden Be-
troffenenrechte:

= Recht auf Auskunft

= Recht auf Berichtigung

= Recht auf Loschung

= Recht auf Einschréankung der Verarbeitung
= Recht auf Dateniibertragbarkeit

= Recht auf Widerspruch

Erganzt wird dieser Abschnitt der DSGVO durch die
Informationspflicht der Verantwortlichen gegeniber
den Betroffenen. In der Praxis wird die Informations-
pflicht oftmals den Betroffenenrechten zugeordnet,
obwohl es sich hier eigentlich um eine aktive Ver-
pflichtung des Verantwortlichen handelt; es braucht
daher — anders als bei den echten Betroffenenrech-
ten — keine Initiierung durch den Betroffenen.

Hinweis

Angaben zur Informationspflicht und den
Betroffenenrechten sind vom Verantwortli-
chen in prdziser, transparenter, verstdndli-
cher und leicht zugdnglicher Form und
Sprache zu machen.

Generell gliltig fur samtliche Betroffenenrechte sind

folgende Punkte:

* Ubermittiung der Informationen erfolgt grundsatz-
lich schriftlich (gegebenenfalls auch elektronisch);

= falls vom Betroffenen gewollt, kann die Information
auch mindlich erfolgen (ldentitdtsnachweis erfor-
derlich);

= |nformationen werden grundsatzlich unverziglich
zur Verfugung gestellt; in jedem Fall allerdings in-
nerhalb eines Monats;
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Kap 7 Datenschutzbeauftragte

Der Datenschutzbeauftragte stellt eine wesentliche
Neuerung der DSGVO dar, da es diese Rechtsfigur in
Osterreich bisher nicht gab.

Zwar gab es schon bisher in Behérden und Unter-
nehmen oftmals Personen, die sich mit der Einhal-
tung des Datenschutzes auseinandergesetzt haben,
allerdings waren die Auspragungen aufgrund der feh-
lenden gesetzlichen Vorgaben bisher durchaus un-
terschiedlich. Zukilnftig wird sich durch die DSGVO
ein klares Rollenbild entwickeln.

71 Notwendigkeit der Bestellung

Bei der Frage der gesetzlichen Notwendigkeit einen
Datenschutzbeauftragen gem Art 37 DSGVO zu
bestellen, ist zwischen

= Behorden und offentlichen Stellen sowie
= privatrechtlichen Unternehmen
zu unterscheiden.

7.1.1 Behorde und offentliche Stelle

Behorden und offentliche Stellen haben stets einen
Datenschutzbeauftragten zu bestellen, wenn von ih-
nen eine Verarbeitung von personenbezogenen Da-
ten durchgefiihrt wird. Ausgenommen sind lediglich
Gerichte, die im Rahmen ihrer justiziellen Tatigkeiten
handeln.

Problematisch ist es in diesem Zusammenhang, dass
die DSGVO selbst nicht definiert, was unter Behdrden
und o6ffentlichen Stellen zu verstehen ist. Insbesonde-
re die Abgrenzung der ,offentlichen Stelle® erscheint
hier problematisch.

Gemessen am Zweck der DSGVO erscheint es
zweckmaRig, die Begriffe in Anlehnung an den Begriff
des ,6ffentlichen Auftraggebers® nach Art 2 Abs 1 Z 1
Richtlinie 2014/24/EU zu definieren.
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Kap 8 Verarbeitungsverzeichnis

Mit Art 30 normiert die DSGVO die Pflicht, dass der
Verantwortliche (sowie in etwas anderer Form auch
der Auftragsverarbeiter) ein internes Verzeichnis der
seiner Zustandigkeit unterliegenden Verarbeitungsta-
tigkeiten fuhren muss. Dieses Erfordernis der inter-
nen Verzeichnisfiihrung ist in Osterreich neu. Nach
bisherigem Recht gab es nur die (externe) DVR-
Meldepflicht an die Datenschutzbehérde. Allerdings
wurde diese Meldepflicht aufgrund der Erleichterun-
gen der Standard- und Musterverordnung 2004 in der
Praxis stark ausgehohlt. Denn dadurch ergab sich die
Situation, dass im Falle der Nutzung der in der Ver-
ordnung genannten Standardanwendungen die Mel-
depflicht unterbleiben konnte.

Somit ergeben sich durch die DSGVO gegeniber der
bisherigen Rechtslage zwei wesentliche Neuerungen:

= Das Verarbeitungsverzeichnis ist vom Verantwort-
lichen bzw Auftragsverarbeiter intern zu erstellen;
die externe Meldepflicht an die Datenschutzbehor-
de entfallt.

= Die Erleichterungen aus der Standard- und Mus-
terverordnung 2004 fallen weg; im Verarbeitungs-
verzeichnis sind sédmtliche Verarbeitungstatigkeiten
(auch Standardanwendungen) zu fiihren.

Inhaltlich kann das Verarbeitungsverzeichnis als In-
ventar aller Verarbeitungsvorgange in der Zustandig-
keit der Verantwortlichen bzw Auftragsgebers ver-
standen werden. Es soll einen Uberblick Uber die
Verarbeitungstatigkeiten der Einheit geben und wird
in dieser Funktion sowohl intern als auch extern fir
die Aufsichtsbehorde als erste Informationsquelle
dienen. Dieser ,externe Empfangerhorizont® ist in den
Erwagungsgriinden zur DSGVO auch explizit veran-
kert und sollte daher bei der Erstellung mitbedacht
werden.

Das Verzeichnis ist aufgrund des Nachweischarak-
ters in schriftlicher Form zu fihren. Nahere Vorschrif-
ten dazu gibt es nicht. Demnach erscheinen fiir eine
Uberschaubare Menge an Verarbeitungstatigkeiten
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Kap 9 Datenschutz-
Folgenabschatzung

9.1 Notwendigkeit der Durchfiihrung

Ziel der Datenschutz-Folgenabschatzung gem Art 35
DSGVO ist, sich vor der Aufnahme einer Verarbei-
tungstatigkeit, die hohe Risiken fiir die Rechte und
Freiheiten der betroffenen Personen hat, mit dessen
Auswirkungen auf die Betroffenen auseinanderzuset-
zen und entsprechende Datenschutzmaflinahmen zu
treffen.

Demnach muss der Verantwortliche vorab das Risiko
evaluieren, welches sich aufgrund der Art, des Um-
fangs, der Umstande sowie der Zwecke der Verarbei-
tung ergibt. Die DSGVO nennt die folgenden Falle, in
denen insbesondere eine Datenschutz-Folgen-
abschatzung nétig ist:

= Systematische und umfassende Bewertung per-
sonlicher Aspekte natlrlicher Personen, die sich
auf automatisierte Verarbeitung einschlieRlich Pro-
filing grindet und die ihrerseits als Grundlage flr
die Entscheidungen dient, die Rechtswirkung ge-
geniber Personen entfaltet oder diese in @hnlicher
Weise beeintrachtigt.

= Umfangreiche Verarbeitung besonderer Kategorien
von personenbezogenen Daten gem Art 9 oder
von personenbezogenen Daten uber Straftaten
gem Art 10.

» Systematische umfangreiche Uberwachung &ffent-
lich zuganglicher Bereiche.

Konkrete Beispiele dazu sind in der DSGVO nicht
genannt, allerdings wurde von der Datenschutz-
behdérde angekiindigt, sowohl eine ,White-List* als
auch eine ,Black-List an Verarbeitungen herauszu-
geben, fur die keine bzw eine zwingende Daten-
schutzfolgenabschatzung nétig ist.

Wie eingangs erwahnt, hat die Datenschutz-
Folgenabschatzung vorab — also vor Aufnahme einer
Verarbeitungstatigkeit — zu erfolgen und zielt damit
bereits auf die Konzeptphase ab. Umgelegt auf die
derzeitige Situation der erstmaligen Anwendung die-
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Kap 10 Datenschutz durch
technische MaRnahmen

Um die datenschutzrechtlichen Ziele zu erreichen,
normiert die DSGVO auch direkte technische Aspek-
te. Dies sind einerseits Ma3nahmen zur Datensicher-
heit gem Art 32 sowie zum Datenschutz durch Tech-
nikgestaltung und datenschutzfreundliche Voreinstel-
lungen (,Privacy by Design“ & ,Privacy by Default®).

10.1 Datensicherheit

Verantwortliche und Auftragsverarbeiter miissen
technische und organisatorische Maflnahmen treffen,
um die Sicherheit der Datenverarbeitung gewahrleis-
ten zu kdnnen. Sicherheit bezieht sich in diesem Zu-
sammenhang auf die folgenden drei Ziele:

= Vertraulichkeit
= |ntegritat
= Verfligbarkeit

Welche MaRnahmen der Verantwortliche bzw Auf-
tragsverarbeiter ergreifen muss, hangt sowohl vom
Risiko flr die betroffenen Personen als auch von den
Implementierungskosten ab. Wie so oft in der
DSGVO kommt es auch hier zu einer Abwagung zwi-
schen den Interessen der Betroffenen und des Ver-
antwortlichen bzw Auftragsverarbeiters.

Als Beispiele fiir Sicherheitsmalnahmen nennt die

DSGVO:

= Pseudonymisierung und Verschliisselung von per-
sonenbezogenen Daten

= MaRnahmen zur Sicherung der IT-Systeme

= Backup- und Restore-Mallnahmen bis hin zur
Wiederherstellung des Betriebs im Desasterfall
(,Business Continuity Management")

» Verfahren zur regelmaRigen Uberpriifung, Bewer-
tung und Evaluierung der Wirksamkeit der techni-
schen und organisatorischen MaRnahmen zur Ge-
wabhrleistung der Sicherheit der Verarbeitung

In der Praxis haben sich Uber die Jahre unabhangige
Standards entwickelt, welche IT-Sicherheit normie-
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ren. Aufgrund dieser Standards ist es auch mdglich,
Zertifizierungen von Unternehmen im Bereich der IT-
Sicherheit durchzufiihren. Insbesondere im Bereich
der Auftragsverarbeiter werden kinftig Zertifizierun-
gen immer mehr an Bedeutung gewinnen, da es die-
se dem Verantwortlichen erleichtern, eine Beurteilung
Uber die Befahigung des Auftragsverarbeiters ab-
zugeben.

Einige internationale Beispiele dafur sind:

= |SO/IEC 27001: Information technology — Security
techniques: Information security management sys-
tems — Requirements

= |SO/IEC 27002: Information technology — Security
techniques: Code of practice for information securi-
ty controls

= Critical Security Controls for Effective Cyber De-
fense (CIS): Vielzahl von Standards vorhanden, ua
priorisierte Liste der 20 wichtigsten Sicherheits-
mafinahmen

= |T-Grundschutz des deutschen Bundesamts flr
Sicherheit in der Informationstechnik (BSI): umfas-
sender Katalog zu Sicherheitsmal3nahmen

10.2 Datenschutz durch Technikgestaltung
und datenschutzfreundliche Vorein-
stellungen

Im Unterschied zu den allgemeinen MaRnahmen zur
Datensicherheit verfolgen diese MalRnahmen insbe-
sondere das Ziel, die RechtmaRigkeit der Datenver-
arbeitung zu gewahrleisten und datenschutzrechtliche
Risiken ieS zu vermindern.

Datenschutz durch Technik (,Privacy by Design®) er-
fordert, dass technische MalRnahmen implementiert
werden, damit die Datenschutzgrundsatze erfillt wer-
den kdénnen. Die DSGVO nennt hier die Pseudonymi-
sierung als explizites Beispiel.

Andere praktische Anwendungsfélle waren:

= Technische Umsetzung eines Ld&schkonzepts

(Grundsatz der Speicherbegrenzung)

= |mplementierung eines Benutzerberichtigungskon-
zepts (Grundsatz der Datenminimierung)
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Kap 13  Sanktionen bei Verletzungen
des Schutzes personen-
bezogener Daten

13.1 GeldbuBen und Sanktionen durch die
DSGVO

Verstofle gegen die DSGVO werden von der Auf-
sichtsbehdrde einerseits mit empfindlichen Geldbu-
Ren, andererseits mit sonstigen Sanktionen geahn-
det. Bei den sonstigen Sanktionen handelt es sich um
Abhilfebefugnisse (Verwarnung, Anweisung, Anord-
nung der Beschrénkung der Datenverarbeitung, der
Berichtigung oder der Léschung von Daten), die in Art
58 Abs 2 DSGVO geregelt sind. Beide Sanktionsfor-
men kdnnen auch parallel verhangt werden.

Je nach Art des VerstolRes betragt die Obergrenze
der moglichen Geldbufie entweder

= bis zu € 10 Mio oder 2% des Konzernumsatzes
oder

= bis zu € 20 Mio oder 4% des Konzernumsatzes.

m Beispiel: m—————
Strafen bis € 10 Mio oder 2% des Kon-
zernumsatzes:

VerstofRe im Zusammenhang mit der Daten-
schutz-Folgenabschatzung, der Bestellung
eines Datenschutzbeauftragten oder den Be-
stimmungen Uber den Auftragsverarbeiter.

Strafen bis € 20 Mio oder 4% des Kon-
zernumsatzes:

VerstolRe gegen die Bestimmungen Uber die
Grundsatze der Datenverarbeitung, die Rech-
te der betroffenen Personen, die Ubermittlung
personenbezogener Daten an einen Empfan-
ger im Drittland oder eine internationale Or-
ganisation.

Fur die Bestimmung der GeldbuRe ist der jeweils ho-
here Betrag zu verhangen.
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Kap 15 Der Weg zur
Datenschutz-Compliance

Wie aus den bisherigen Ausfiihrungen ersichtlich,
sind auf dem Weg zur Datenschutz-Compliance eine
Vielzahl von Entscheidungen zu treffen und unter-
schiedliche Aktivitdten zu setzen. lhnen gemein ist,
dass die Entscheidungsfindung durch den Verant-
wortlichen bzw Auftragsverarbeiter selbst erfolgen
muss und kein Auslagern an Dritte moglich ist. Wei-
ters ist jeder Verantwortliche und Auftragsverarbeiter
fir sich selbst verpflichtet, angemessene technische
und organisatorische Mallhahmen zu implementieren
und nachzuweisen, welche die Einhaltung der
DSGVO sicherstellen. Diese Grundregeln ergeben
sich als Auswirkung der Rechenschaftspflicht.

Demnach ist es wichtig, die Umsetzung der DSGVO
als Projekt zu verstehen und in Summe eine gesamt-
hafte Darstellung der Datenschutzaktivitdten unter
Bericksichtigung der Risiken fiir Freiheit und Rechte
der betroffenen Personen zu entwickeln. Vor diesem
Hintergrund wird auch von der Ausarbeitung eines
Datenschutz-Managementsystems (DSMS) gespro-
chen. Grundlegende Elemente einer Projektsteue-
rung sowie des Qualitdtsmanagements, wie zB der
PDCA-Zyklus (,Plan-Do-Check-Act®), sollten aufge-
nommen werden.

Weiters ist zu beachten, dass ein DSGVO-Projekt
nicht am 25.5.2018 enden wird, sondern an diesem
Tag lediglich von der Implementierungsphase in die
operative Phase ubergeht. Ab diesem Tag mussen
sich die gesetzten Tatigkeiten in der taglichen Unter-
nehmenspraxis bewahren und der Erflllung der
datenschutzrechtlichen Ziele dienen. Auch hier ist
wieder der laufende Verbesserungsgedanke verinner-
licht, da die Wirksamkeit der Maflnahmen in kontinu-
ierliche Evaluierungs- und Prifungsschleifen zu tes-
ten ist. Dies kann sowohl durch unternehmensinterne
MaRnahmen als auch durch externe Priifungen mit
anschlieBender Zertifizierung erfolgen.
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